projekt

Uchwała nr ……………
Rady Miejskiej w Czechowicach-Dziedzicach

z dnia ……………….

w sprawie rozpatrzenia skargi na Burmistrza Czechowic-Dziedzic w przedmiocie braku należytego nadzoru nad obszarem cyberbezpieczeństwa

Na podstawie art. 18 ust. 2 pkt 15 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym (t.j. Dz. U. z 2025 r. poz. 1153 z późn. zm.) oraz art. 229 pkt 3 ustawy z dnia 14 czerwca 1960 r. - Kodeks postępowania administracyjnego (t.j. Dz. U. z 2024 r. poz. 572)

Rada Miejska w Czechowicach-Dziedzicach
uchwala:


§ 1. Po rozpatrzeniu skargi na Burmistrza Czechowic-Dziedzic w przedmiocie braku należytego nadzoru nad obszarem cyberbezpieczeństwa, Rada Miejska uznaje skargę za bezzasadną.

§ 2. Faktyczne i prawne argumenty zajętego stanowiska w sprawie skargi  zawiera uzasadnienie do niniejszej uchwały.

§ 3. Zobowiązuje się Przewodniczącego Rady Miejskiej w Czechowicach-Dziedzicach do zawiadomienia skarżącego o sposobie załatwienia skargi.  

§ 4. Uchwała wchodzi w życie z dniem podjęcia. 

								

Przewodniczący
								Rady Miejskiej



								Damian Żelazny






















Załącznik do uchwały nr ……… 
Rady Miejskiej w Czechowicach-Dziedzicach
z dnia ………………


Uzasadnienie

Do Rady Miejskiej w Czechowicach-Dziedzicach wpłynęła skarga na Burmistrza Czechowic-Dziedzic w przedmiocie braku należytego nadzoru nad obszarem cyberbezpieczeństwa.

Rada Miejska w Czechowicach-Dziedzicach na sesji w dniu w dniu 30 września 2025 r.  przekazała ww. skargę do Komisji Skarg, Wniosków i Petycji celem rozpatrzenia i zaproponowania sposobu jej załatwienia. 

Po analizie skargi stwierdza się, co następuje:

Skarżący zarzuca Burmistrzowi Czechowic-Dziedzic  brak należytego nadzoru nad obszarem cyberbezpieczeństwa, poprzez przywiązywanie zbyt małej wagi do analizy zaistniałych incydentów związanych z cyberbezpieczeństwem, jakie miały miejsce w innych gminach.
Ponadto wg skarżącego firmy prowadzące szkolenia z zakresu cyberbezpieczeństwa, dzięki programom takim jak „Cyberbezpieczny Samorząd” a wcześniej „Cyfrowa Gmina”  przekazują jedynie wiedzę modelową, modelowe abstrakcyjne przykłady - niemalże książkowe przykłady cyberincydentów, etc. W opinii Skarżącego  niemal we wszystkich urzędach, w tym w Urzędzie Miejskim w Czechowicach-Dziedzicach,  przywiązuje się zbyt małą wagę do poznania empirycznych aspektów i uwarunkowań związanych z już potwierdzoną praktyką i rzeczywistymi przyczynami skutecznych włamań do urzędów.
 Skarżący przytoczył wiele przykładów negatywnych zjawisk związanych z cyberbezpieczeństwem na obszarze całej Polski, lecz nie przedstawił żadnych konkretnych i sprecyzowanych naruszeń obowiązujących norm prawnych w Urzędzie Miejskim w Czechowicach-Dziedzicach oraz zaniedbań Burmistrza Czechowic-Dziedzic w zakresie nadzoru nad obszarem cyberbezpieczeństwa, co uniemożliwia odniesienie się do zarzutów podnoszonych w skardze.
Należy stwierdzić, że problematyka cyberbezpieczeństwa stanowi niewątpliwie coraz poważniejsze zagadnienie dla wszystkich jednostek samorządu terytorialnego, w tym dla Urzędu Miejskiego w Czechowicach-Dziedzicach. 
Mając na uwadze pojawiające się zagrożenia w obszarze cyberbezpieczeństwa w Urzędzie Miejskim w Czechowicach-Dziedzicach opracowano i wdrożono System Zarządzania Bezpieczeństwem Informacji. Na system ten składa się wiele dokumentów opisujących procedury w zakresie organizacyjnym, technicznym a także środowiskowym, podnoszących poziom ochrony informacji. Są to m.in. Polityka Bezpieczeństwa Informacji, Polityka Ochrony Danych Osobowych, Polityka Cyberbezpieczeństwa, Instrukcja Zarządzania Systemem Informatycznym, Instrukcja Zarządzania Ryzykiem w Bezpieczeństwie Informacji, Plan ochrony i ciągłości działania, Polityka Kluczy. Dokumenty te powstały i są modyfikowane w oparciu o przeprowadzaną corocznie analizę ryzyka w bezpieczeństwie informacji. W analizie tej identyfikuje się posiadane aktywa, określa się ryzyka, prawdopodobieństwo wystąpienia i ich wpływ na zaplanowane zadania/cele . Określa się także proponowane mechanizmy korygujące. W ramach wyników przeprowadzanej analizy ryzyka prowadzone są również działania w zakresie technicznym. Polegają one na wykonywaniu bieżących aktualizacji oprogramowania systemowego urządzeń, aktualizacji systemów operacyjnych i oprogramowania użytkowego, a także wymiany urządzeń i zabezpieczeń dla których skończył się okres wsparcia technicznego ze strony producenta. Przeprowadzane są również coroczne audyty bezpieczeństwa. Każdy pracownik zaznajamiany jest z zapisami obowiązujących polityk i instrukcji, ustanowionych i wdrożonych przez System Zarządzania Bezpieczeństwem Informacji. Pracownicy biorą udział także w szkoleniach dot. bezpieczeństwa informacji
 W ramach pozyskanych środków z programów „Cyfrowa Gmina” oraz „Cyberbezpieczny Samorząd”, docelowo zostanie przeprowadzony kompleksowy audyt zgodności z wymaganiami prawnymi oraz audyt bezpieczeństwa, a kadra zarządzająca i osoby zaangażowane w proces przetwarzania informacji oraz pracownicy IT zostaną przeszkoleni z zakresu cyberbezpieczeństwa, zostaną także przeprowadzone zakupy i wdrożenia systemów podnoszących poziom bezpieczeństwa informacji.
W związku z tym, Rada Miejska stwierdza, że Urząd Miejski w Czechowicach-Dziedzicach w odpowiedzi na pojawiające się zagrożenia, w tym zagrożenia w zakresie cyberbezpieczeństwa, prowadzi działania w obszarach organizacyjnych, kompetencyjnych i technicznych, w celu minimalizacji zidentyfikowanych ryzyk, biorąc pod uwagę adekwatność stosowanych zabezpieczeń do pojawiających się ryzyk oraz możliwości finansowe gminy.
Mając powyższe na uwadze, Rada Miejska w Czechowicach-Dziedzicach uznaje za bezzasadną skargę na Burmistrza Czechowic-Dziedzic w przedmiocie braku należytego nadzoru nad obszarem cyberbezpieczeństwa.



Przewodnicząca
								Komisji Skarg, Wniosków i Petycji


									Barbara Adamska



















